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Сведения 
о реализуемых требованиях к защите персональных данных в  

филиале ПАО «Квадра»-«Курская генерация» 

В соответствии с ФЗ-152 от 27.07.2006 «О персональных данных», Постановлени-
ем Правительства РФ от 01.11.2012 № 1119 «Об утверждении требований к защите пер-
сональных данных при их обработке в информационных системах персональных данных» 
в Компании внедрены правовые, организационные и технические меры для защиты 
обрабатываемых персональных данных от неправомерного или случайного доступа к 
ним, уничтожения, изменения, блокирования, копирования, предоставления, распро-
странения, а также от иных неправомерных действий. 

Оператором реализованы следующие требования к защите персональных данных: 

1. Определены угрозы безопасности персональных данных при их обработке в ИС, 
проведена оценка эффективности принимаемых мер по обеспечению безопасности 
персональных данных. 

2. Назначен ответственный за организацию обработки персональных данных. 

3. Назначены должностные лица для контроля за принимаемыми мерами по 
обеспечению безопасности персональных данных. 

4. Установлены правила доступа к персональным данным, ограничен круга лиц, 
допущенных к обрабатываемым в информационной системе персональным данным. 

5. Осуществляется учет машинных носителей информации, содержащих персо-
нальные данные. 

6. Организована физическая охрана информационной системы (устройств и носи-
телей информации). 

7. Осуществляется идентификация и проверка подлинности пользователя при 
входе в систему. 

8. Обеспечивается регистрация входа (выхода) пользователя в систему (из сис-
темы) либо регистрация загрузки и инициализации операционной системы и ее про-
граммного останова. 

9. Приняты меры по обеспечению целостности программных средств системы за-
щиты персональных данных, обрабатываемой информации, а также неизменности про-
граммной среды. 

10. Применяются, прошедшие в установленном порядке, процедуру оценки соот-
ветствия, средства защиты информации, используются сертифицированные антивирус-
ные программы. 

11. Приняты меры к обнаружению и пресечению фактов несанкционированного 
доступа к персональным данным. 

12. Производится резервное копирование, позволяющее восстановить персо-
нальные данные, модифицированные или уничтоженные вследствие несанкциониро-
ванного доступа. 


